safetica NXT

Next-gen SaaS DLP

Chrante sva citliva data pfed zneuzitim. Odhalte
bezpecnostni rizika a pfedchazejte incidentim. Uz
od prvniho dne.

Cloudové DLP nasazené za par hodin, implementovanév fadu dnd
Snadné ovladani podporené automatizacia osvédcenymi postupy

Detekce incidentl zaloZena na riziku a podporovana datovou analytikou
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Idealnipro hybridni pracovni prostredi a praci na dalku
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safetica NXT

Odhalovani
bezpecnostnich rizika
prevence incidentuod
prvniho dne

Safetica NXT je next-gen SaaS (Software as a
Service) DLP, které klade dlraz na velmirychlé
nasazeni a nendro¢nou Udrzbu. Pomlze vam véas
odhalit potencialni hrozby a analyzovat rizika ve
firemnich datovych tocich. Budete tak moci vcas
reagovat, sva data chranit, nastavit si pravidla pro

nakladani s citlivymidaty, vzdélavat své zameéstnance

a zajistitdodrzovani predpisa.

Data jsou klicovym aktivem kazdé firmy
bez ohledu na jeji velikost. Pfi ztraté
nebo kradezi citlivych dat organizace
Casto pfijde o dobrou povést,
konkurenceschopnost i zisky.

Jak Safetica NXT resizabezpeceni dat

Safetica NXT vyhodnocuie riziko vSech souborovych
operaci a uzivatel(. Dokaze detekovat a blokovat
bezpecnostni incidenty v odchozich datech a ukazuije,
zda nedoslo k jejich ztraté nebo zneuziti. S vyuzitim
modernich technologii kontroluje ¢innost koncovych
zarizeni a poskytuje podrobnosti o kazdém prenosu.

Kazda operace se soubory je zaznamenana,
vyhodnocena a bezpeéné uloZena v cloudu Microsoft
Azure. To vam umozninejen reagovat a zabranit
pfipadnému uniku dat, ale také vzdélavat zaméstnance a
meénit jejichchovani nebo firemniprocesy.

V dnesnim distribuovaném pracovnim prostredi poskytuje
Safeticatolik potfebny prehled o pohybu dat mezi
koncovymi zarizenimi, uzivateli i cloudy.
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14,4 mil. Ké

Pridmérné naklady na incident spojeny se

insidery, Ponemon Institute, 2020

Next-gen SaaS DLP vam umozni

*Na zakladéautomatizovanédetekcepodezrelého
nebo neobvyklého chovani a analyzy rizikv datovych
tocich predchézet incidentlim, rychle reagovat na
potencialnivnitini hrozby a urychlit vySetfovani
nebezpecCnych aktivit.

*Provadét auditvSech dat opoustéjicichorganizacia
ziskatjasny prehled o bezpecnostnich incidentech tim,
ze ukaze, kdo, kdy, kam a jak data odeslal.

*TiSe zaznamenatudalost,nebozaméstnance
upozornit na potencialni riziko operace.

*Blokovat vysocerizikovéudalosti,azabranittak
prenosu citlivych dat z koncového zafizenii.

www.itbezproblemu.cz
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Hlavni prinosy a scénare

O

Rychly prinos a vysoka flexibilita
*Nasazeni zaparhodin,
implementace za par dn(.
*Mésicni fakturaceumoznuje
flexibilni optimalizaci nékladl a

vyuzivani sluzeb podle potreby.

o©

o

Podpora hybridniho prostredi
*Vhodné
uZzivatelé pracuji z domova nebo

iproprostredi,kde

vzdalené.
*Analytika zalozendnadynamickém

rozpozndni pracovni doby.

B

Klasifikacedat a audit datového toku

Detekujte a klasifikujtecitliva data na zakladé vestavénych
Sablon. Provadéjte audit pohybu dat ve vSech dilezitych

kandlech.

%

Ochrana dusevniho vlastnictvi a citlivych dat
Chrante pred Unikem své know-how a dalsiinformace o firmé
nebo zakaznicich. Pfedejdéte nevhodné manipulacis

dllezitymi daty nebo jejich kradezi.

Uzitecneé reporty

Safetica poskytuje rychly a srozumitelny prehled o vSech
moznych hrozbach v jediném rozhrani. Uzite¢né informace

ziskate kdykoli a na jakémkoli zafizeni.

MizZete dostédvat e-mailovd oznameni o podezielém chovani,
Cist dlilezité statistiky na ovladacim panelu nebo exportovat
nezpracovana data do formatu .xls pro dalSi analyzu.
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Snadna sprava

-Setfete Gasdikypfednastavenym
Sablonam, automatizacia ovérenym
postupdm.

*Automaticka detekcerizikovych
udélosti, uZivatell a bezpe¢ného
digitalniho pracovniho prostredi.

¥

PIné pokryti perimetru

-Uplnd transparentnostdatovych
kanald.

*Multiplatformni podpora

*Ochrana docasnéodpojenych
zafizeni a ochrana proti
neopravnéné manipulaci.

C

Detekce incidentl vyuzZivajici riziko

*Komplexni klasifikacerizikse
schopnosti u¢eni. Zalozené na
datové analytice.

-Jedine¢nad detekcezamérla
skuteénych aktivit uzivateld.

&

Vyspéla architektura
multitenantniarchitektura
stavici ,bezpeénost na prvni misto”.

*Cloudova

*Velmi nizkéndrokynavykon
koncovych zafizeni (pod 3 %).

Detekce areakce naincidenty
VyuZijte chytrou automatickou detekci incidentt a
automatické vyhodnoceni rizik a podezrielého

nebo nestandardniho chovani.

£a

Detekce poruseni souladu s predpisy
Detekujte a provadéjte audit poruseni souladu s pravidly
GDPR, HIPAA nebo PCI-DSS. Nastavte adekvatni ochranu

a vynucujte dodrzovani internich pravidel.
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Referencni architektura
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1.Hostujici platforma 2. Supporting infrastructure

*Cloudova platforma,nakteré bézi SafeticaNXT *Podplirné sluzbySafetica(CRM, partnersky

*MS Azures datacentryvNL/EU systém, fakturacni systém)

*Multitenantni architektura *Nativni integraces hostujiciplatformou

*Vysoka Skalovatelnostazabezpeceni *Priibéznad automatizaceobchodnichprocesui,ktera
*Uzivatelské rozhranipro partnerya zakazniky zabranuje vzniku jakychkoli pfekazek

*Neni tfebahardwarepronasazeniback-endu

3. Partneri/MSP 4. Zakaznici

*Partnefi preprodavajiciSafeticaNXT (self- *Spole¢nosti chranénéreSenimSafeticaNXT
managed), MSP poskytujici Safetica NXT *Pristup k reportimpfes prohlizecodkudkoli
(spravovana sluzba) «Zasilani okamzityche-mailovychoznameni

Jednoduchy arychlyonboarding *Uzivatelé schranénymizarizenimi*Macnebo

*Moznost centralizovanéspravy Windows zafizenimi*, ktera maji

*Flexibilni zakaznickapodpora nainstalovany Safetica Client

*Mési¢ni/rocni pfedplatné *Rychly procesnasazeni

* Pozadavky na Safetica Client:

*2,4GHz  c¢tyrjadrovyprocesor,2 GB RAM, 10 GB mistana disku
*Windows 7,8.1,10, instalacnibalicekMSI, .NET 4.7.2+
*macOS 10.15+

www.itbezproblemu.cz
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Jak to funguje

Extrémné rychlé nasazeni umoznuje zahgjit audit pohybu dat a detekci incidentl béhem jediného
dne. Predkonfigurovana detekéni pravidla se aktivuji automaticky a ndsledné je Ize déle ladit a
prizplisobovat. Rezim ochrany Ize zapnout pozdéji na zakladé ziskanych informacio rizicich.

Prostfedi zékaznika Aplikace Safetica Reseni Safetica NXT je
automaticky nasazené v vzdalené nainstalovana pfipravené provadét
v zabezpeceném cloudu na koncova zafizeni audit dat a upozornovat
zaméstnancl na incidenty
Detekce incidentl je zalozend na nativni logice, automatické detekci anomaliia Vysoké riziko

pribézném uceni. Vystupem je sada rizikovych udalosti, které Safetica NXT
identifikuje a oznacuje pomoci tfistupnové klasifikace rizik (nizké riziko, stfedni P —
riziko, vysoké riziko).

S rezimem ochrany dat (DLP) m(izete udalostitiSe zaznamenavat, upozornit zaméstnance na
potencialniriziko operace nebo ji zablokovat. DLP s adaptivni ochranou dat vyuzivd dynamickou
detekci digitalnihopracovniho prostoru, jehoz definice se priibézné upravuje podle chovani uzivatel(.

Pokryté datoveé kanaly

Safetica NXT poskytuje prehled o firemnich datech napfi¢ rGznymi kandly a platformami, ¢imz
zajistujejejich Gplnou transparentnost bez ohledu na to, kde se data nachézeji nebo kudy tecou.
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COM Group nebo také itbezproblemu.cz je ceska
spolecnost, ktera poskytuje komplexni spravu IT,
vcetné reseni pro IT bezpecnost, Spickového
vybaveni, Skoleni a digitalizace firem. Pracujeme s
temi nejlepsimi, mezi které patri také znacka
Safetica a jeji produkty.
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Spi¢kovéa ochrana dat.

Jednoduse.

Zeptejte se nas na bezpecnost
Vaseho IT:

safetica



https://www.itbezproblemu.cz/kontaktni-formular/

	https://www.itbezproblemu.cz/kontaktni-formular/

